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Landrat des Rheinisch-Bergischen Kreises 

Herrn Stephan Santelmann 

Am Rübezahlwald 7 

51469 Bergisch Gladbach 

 

 

IT-Sicherheit stärken durch Aufbau von resilienten Daten- und Kommuni-

kationsstrukturen 

 

ANTRAG 
 

Sehr geehrter Herr Landrat Santelmann, 

 

die Kreistagsfraktionen von CDU und BÜNDNIS 90/DIE GRÜNEN bitten Sie, den 

nachstehenden Antrag zum Haushalt 2024 auf die Tagesordnung des POGIT am 

22.11.2023 sowie der weiteren sachbefassten Ausschüsse und des Kreistags am 

07.12.2023 zu setzen und zur Abstimmung zu stellen: 

 

1. Die Verwaltung wird beauftragt, dem zuständigen Ausschuss sowie 

dem Kreistag ein Konzept vorzulegen, das den Aufbau von resilienten 

Daten- und Kommunikationsstrukturen für sämtliche IT-Verfahren in 

der Kreisverwaltung abbildet. Ziel muss dabei sein, bei eventuellen zu-

künftigen IT-Angriffen eine schnelle Wiederherstellung der Arbeitsfä-

higkeit aller betroffener Verwaltungsverfahren zu gewährleisten. 

2. Bei der Konzeption resilienter Daten- und Kommunikationsstrukturen 

sollen auch Gespräche mit den kreisangehörigen Kommunen sowie 

den benachbarten Kreisen geführt werden, um im Falle von Syste-

meinschränkungen Verwaltungsaufgaben für Bürgerinnen und Bürger 

sowie Wirtschaftsunternehmen auf anderen Wegen zur Verfügung 

stellen zu können. 

3. Dem Konzept sind eine Priorisierung der Aufgaben sowie ein Zeitplan 

beizufügen.  

4. Die Verwaltung wird gebeten, in den entsprechenden Ausschüssen 

über IT-Sicherheit von kommunalen Unternehmen zu berichten. 

5. Für die Erstellung des Konzeptes und die anschließende Umsetzung 

sind für notwendige Personal- und Sachaufwendungen jährliche Haus-

haltsmittel in Höhe von 300.000 € vorzusehen.  



Kreistagsfraktionen von  

CDU und BÜNDNIS 90/DIE GRÜNEN 

Seite 2 von 2 

14.11.23 

 

 

Begründung:  

In einzelnen Bereichen der Kreisverwaltung ist es aufgrund der Cyber-Angriffe 

auf den IT-Dienstleister Südwestfalen-IT (SIT) in der Nacht zum 30.10.2023 zu 

Ausfällen in den Verwaltungsverfahren und der Kommunikation gekommen. 

Bis zum aktuellen Zeitpunkt sind die IT-Ausfälle, die durch den Cyberangriff ent-

standen sind, noch nicht behoben. Dies führt weiterhin zu Ausfällen von Dienst-

leistungen gegenüber Wirtschaftsunternehmen und Bürgerinnen und Bürgern im 

Kreis. Die Folgen sind für Einzelne gravierend und in der Summe eine hohe Belas-

tung für Wirtschaft und Bevölkerung. 

Aus diesem Grund beantragen die Fraktionen von CDU und BÜNDNIS 90/DIE 

GRÜNEN, zeitnah ein Konzept für den Aufbau resilienter Strukturen und Systeme 

in der Kreis-IT zu erstellen. Dabei sind Systeme mit hoher Relevanz für die Erfül-

lung der Verwaltungsaufgaben besonders zu priorisieren. Die Verwaltung wird 

gebeten, dies in einem Gesamtprojektplan zeitlich und inhaltlich darzulegen. 

Durch die Kooperation mit kreisangehörigen Kommunen und benachbarten Krei-

sen können für den nicht auszuschließenden Fall zukünftiger Cyberangriffe be-

troffene Verwaltungsverfahren schnell wieder in Gang gesetzt werden.  

Mit freundlichen Grüßen 

Gez.    Gez. 

Johannes Dünner   Ursula Ehren 

Fraktionsvorsitzender   Fraktionsvorsitzende 

Gez.    Gez. 

Uwe Pakendorf   Roland Rickes 

stv. Fraktionsvorsitzender   Fraktionsvorsitzender 


